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I N H A L T  

1. Datenschutz in Österreich – was gilt jetzt?

2. Werbung und Onlinemarketing

− Newsletterversand

− Webtracking, Cookies und elektronische

Privatsphäre

3. Datentransfer in Drittländer

4. Datensicherheitsstandards für KMU und 

EPU
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W A S  G I L T ?

1. Verordnung (EU) 2016/679 zum Schutz natürlicher 
Personen bei der Verarbeitung personenbezogener 
Daten, zum freien Datenverkehr (Datenschutz-
Grundverordnung - DSGVO)

2. Bundesgesetz zum Schutz natürlicher Personen bei der 
Verarbeitung personenbezogener Daten 
(Datenschutzgesetz – DSG)

3. Bundesgesetz, mit dem ein Telekommunikationsgesetz 
(Telekommunikationsgesetz 2021 – TKG 2021) erlassen 
wird 

4. spezieller Datenschutz in einzelnen Materiengesetzen
(zB GewO, ArbVG)
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https://eur-lex.europa.eu/legal-content/de/TXT/?uri=CELEX:32016R0679
https://www.ris.bka.gv.at/GeltendeFassung.wxe?Abfrage=bundesnormen&Gesetzesnummer=10001597
https://www.ris.bka.gv.at/GeltendeFassung.wxe?Abfrage=Bundesnormen&Gesetzesnummer=20011678


W E R  E N T S C H E I D E T ?

1. Datenschutzbehörde Österreich (Datenschutz)

2. Fernmeldebüro (Telekommunikationsrecht)

3. Zivilgerichte (Schadenersatz, Unterlassung, …)
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https://www.dsb.gv.at/download-links/bekanntmachungen.html
https://www.fb.gv.at/
https://www.justiz.gv.at/home/justiz/justizbehoerden/gerichte/landesgerichte-(gerichtshoefe-erster-instanz).8ab4a8a422985de30122a924a3266316.de.html
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Information

Auskunft

Berichtigung

Recht auf Löschung 
("Recht auf Vergessenwerden")

Einschränkung der Verarbeitung

Mitteilungspflicht 

Datenübertragbarkeit

Widerspruch

Automatisierte Entscheidungen im Einzelfall 
& Profiling
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sensible Daten strafrechtlich relevante Daten

personenbezogene Daten
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pseudonymisierte Daten anonymisierte / anonyme Daten

personenbezogene Daten
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Rechtmäßigkeit, 
Treu & Glauben, 

Transparenz 
Zweckbindung

Richtigkeit Datenminimierung

Speicherbegrenzung Integrität und 
Vertraulichkeit

Rechenschaft

https://www.wko.at/service/wirtschaftsrecht-gewerberecht/eu-dsgvo-speicher-und-aufbewahrungsfristen.html
https://www.wko.at/service/wirtschaftsrecht-gewerberecht/EU-Datenschutz-Grundverordnung:-Grundsaetze-und-Rechtmaes.html


W E R B U N G  U N D  O N L I N E M A R K E T I N G
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▪ Direktwerbung: 
− keine eigenständige Definition in der DSGVO

− „weit zu interpretieren“

− jeder Inhalt, der für ein bestimmtes Produkt, aber auch für eine bestimmte Idee oder politische 
Anliegen wirbt oder Argumente dafür liefert 

▪ Grundlage:
− Einwilligung (Art 6 Abs 1 lit a DSGVO) oder

− berechtigtes Interesse des Verantwortlichen/Dritten (Art 6 Abs 1 lit f DSGVO) 

‼ Achtung: 
− nur postalisch! 

− jederzeitiges unbegründetes Widerspruchsrecht (Hinweispflicht!)

„Die Verarbeitung personenbezogener Daten zum Zwecke der Direktwerbung kann als eine einem berechtigten Interesse dienende Verarbeitung betrachtet werden.“
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▪ spezielle Datenschutzbestimmungen (§ 151 GewO)

▪ zum Zweck von Marketingaktionen Dritter / Listbroking ist Datenermittlung aus diesen Quellen möglich:
✓ öffentlich zugängliche Informationen,
✓ Befragung der Betroffenen, 
✓ Kunden- und Interessentendateien Dritter, 
✓ Marketingdateien anderer Adressverlage und Direktmarketingunternehmen

▪ aus Kunden- und Interessentendateien Dritter dürfen ermittelt werden:
✓ Namen,
✓ Geschlecht,
✓ Titel,
✓ akademischer Grad,
✓ Anschrift,
✓ Geburtsdatum,
✓ Berufs-, Branchen- oder Geschäftsbezeichnung und
✓ Zugehörigkeit des Betroffenen zu dieser Kunden- und Interessentendatei.

https://www.wko.at/service/wirtschaftsrecht-gewerberecht/eu-dsgvo-datenschutz-direktmarketing.html
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▪ schriftliche Unbedenklichkeitserklärung

▪ Marketinginformationen & –klassifikationen dürfen nur für Marketingzwecke verwendet & 
weitergegeben werden

▪ Identität des Verantwortlichen der Ursprungsdateien muss in Werbeaussendungen 
hervorgehen 

‼ Achtung: Zusätzliche Informationspflicht (Muster zur Erfüllung der Informationspflichten für 
postalisch zugestellte, adressierte Werbung)

https://www.wko.at/service/wirtschaftsrecht-gewerberecht/eu-dsgvo-muster-informationspflichten-werbung.html
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▪ Löschungsrecht unabhängig von der Richtigkeit & Zulässigkeit der Verarbeitung (innerhalb von 
8 Wochen & kostenlos) 

− Sperrvermerk für künftige Marketingaktionen (falls informierter Betroffene nicht auf physischen 
Löschung der Daten besteht)

▪ Robinsonliste beim Fachverband Werbung und Marktkommunikation 
= kostenlose Eintragungsmöglichkeit für Personen, die die Zustellung von Werbematerial für sich 
ausschließen wollen

− Adressverlagen und Direktmarketingunternehmen zur Verfügung zu stellen

− kein adressierter Werbemittel-Versand für in der Liste eingetragene Personen

− keine Verhinderung anonymer Werbezusendungen

https://www.wko.at/branchen/information-consulting/werbung-marktkommunikation/robinsonliste.html
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Werbung und Marktkommunikation

https://www.wko.at/branchen/information-consulting/werbung-marktkommunikation/verhaltensregeln-adressverlage-direktmarketing.html
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▪ Richtlinie 2002/58/EG des Europäischen Parlaments und des Rates vom 12. Juli 2002 über die 
Verarbeitung personenbezogener Daten und den Schutz der Privatsphäre in der elektronischen 
Kommunikation (Datenschutzrichtlinie für elektronische Kommunikation) - ePrivacy Richtlinie

▪ Telekommunikationsgesetz 2021 – TKG 2021

▪ ePrivacy Verordnung noch im frühsten Stadium (Verhandlungsfortschritt)  

https://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32002L0058:de:HTML
http://eur-lex.europa.eu/legal-content/DE/HIS/?uri=CELEX:52017PC0010&qid=1520255435804


W E B T R A C K I N G  /  
C O O K I E S

▪ Cookies sind kleine Textdateien, die von einer
Webseite auf dem Gerät eines Besuchers abgelegt
werden

▪ viele verschiedene Arten, grobe Unterteilung in:

− 1st Party Cookies (zB Google An3alytics) 
und 

− 3rd Party Cookies (zB Adwords) und 

− Session Cookies und

− dauerhaften Cookies
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▪ „Tracking“:
− erfasst wesentlich mehr als Cookies,
− erfasst jegliche Form von Informationsablage in Endgeräten oder Zugriff auf Informationen in Endgeräten 
− zB auch:

− über JavaScript
− über HTTP-Header
− Fingerprinting
− Canvas Fingerprinting
− App Tracking
− E-Mail Tracking
− Social PlugIns

− technologieneutral (Art-29-Datenschutzgruppe, Stellungnahme vom 25.11.2014 zu Device 
fingerprinting, WP 224)
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▪ „Tracking“ = 
− Speicherung von Informationen oder 
− der Zugriff auf Informationen, 
− die bereits im Endgerät eines Teilnehmers oder Nutzers gespeichert sind, 
− ist gestattet, wenn
− der betreffende Nutzer 
− auf der Grundlage von klaren und umfassenden Informationen
− seine Einwilligung gegeben hat
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Information Einwilligung

Information ist immer nötig! 
Einwilligung nur in Ausnahmefällen nicht! 

https://www.wko.at/service/wirtschaftsrecht-gewerberecht/datenverarbeitung-webshop-website.html
https://www.wko.at/service/wirtschaftsrecht-gewerberecht/checkliste-cookies-webanalyse-webshop.html
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Einwilligung:

▪ freiwillige, für den bestimmten Fall, in informierter Weise und unmissverständlich abgegebene 
Willensbekundung in Form einer Erklärung oder einer sonstigen eindeutigen bestätigenden 
Handlung darstellen muss, mit der die betroffene Person zu verstehen gibt, dass sie mit der 
Verarbeitung der sie betreffenden personenbezogenen Daten einverstanden ist (Art 4 Z 11 
DSGVO)

▪ Einwilligung über Pop-Up über Website selbst (Link zur Datenschutzerklärung!)

▪ privacy by design: „Anpingen“ des Browsers, iSe Einwilligung über die jeweilige Website 
(verschiedene Modelle am Markt erst verfügbar)

▪ privacy by default: alle nicht-technisch notwendigen Cookies werden erst ab dem Zeitpunkt der 
Einwilligung gesetzt (Cookie zum Nachweis der Einwilligung = notwendig) 
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▪ Cookie-Walls noch zulässig? 

− Koppelungsverbot Art 7 Abs 4 DSGVO vs Vertragsfreiheit

− „Standard.at – Entscheidung“ (DSB-D122.974/0001-DSB/2019)

1. „echte oder freie Wahl“

2. „zumutbaren Alternative“ 

3. „bei Gesamtbetrachtung der Umstände sicherstellen, dass der Betroffene nicht nur deshalb zustimmen 
muss, weil er ansonsten ein bestimmtes Leistungsangebot nicht in Anspruch nehmen kann. Wenn der 
Betroffene auf gleichwertige Angebote zurückgreifen kann, die eine Einwilligung nicht zur 
Leistungsbedingung machen, weist dies auf eine Freiwilligkeit hin.“ 

4. Unter „gleichwertig“ sind Leistungen zu verstehen, die in ihrem Kern dasselbe Leistungsanbot beinhalten, 
wobei weder vollkommene Identität, noch Gleichheit in Preis und/oder Zugang gefordert sind“
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Ausnahmen:

▪ technischen Speicherung oder Zugang, wenn der alleinige Zweck 

▪ die Durchführung der Übertragung einer Nachricht über ein elektronisches 
Kommunikationsnetz ist oder 

▪ wenn dies unbedingt erforderlich ist, damit der Anbieter eines Dienstes, der vom Teilnehmer 
oder Nutzer ausdrücklich gewünscht wurde, diesen Dienst zur Verfügung stellen kann.



W E B T R A C K I N G

keine Einwilligung nötig:

▪ Login-Session-Cookie

▪ Warenkorb-Cookie

▪ Sicherheits-Cookies

▪ Spracheinstellungs-Cookies

▪ Cookie zum Nachweis der gesetzten Einwilligung
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W E B T R A C K I N G

Einwilligung nötig:

▪ Third Party Cookies

▪ Behavioural Targeting

▪ Retargeting

▪ Plugins 
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▪ Checkliste / korrekt umgesetzt:

1. Cookie-Banner scheint sofort beim Website-Besuch auf

2. Cookie-Banner enthält mehrschichtigen Hinweis auf das Setzen von Webtracking mit kurzen Infos dazu 

3. Cookie-Banner enthält Link zur vollständigen Datenschutzerklärung auf Website

4. Datenschutzerklärung enthält vollständige Informationen zu sämtlichen Webtrackingmaßnahmen 

5. Datenschutzerklärung ist ohne Cookie-Banner abrufbar

6. Impressum ist ohne Cookie-Banner abrufbar

7. Einwilligungs-Button ist im Cookie-Banner gleichwertig wie Ablehnungs-Button implementiert (kein 
Nudging) 

8. Einwilligung kann jederzeit genauso einfach wie das Klicken eines Buttons oder Links widerrufen werden 
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33www.austrian.com

http://www.austrian.com/
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https://www.dr-datenschutz.de/

https://www.dr-datenschutz.de/
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https://www.dr-datenschutz.de/

https://www.lto.de/recht

https://www.dr-datenschutz.de/
https://www.lto.de/recht
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https://www.dr-datenschutz.de/

https://www.lto.de/recht

www.derstandard.at

https://www.dr-datenschutz.de/
https://www.lto.de/recht
http://www.derstandard.at/
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= SPAM 

= Cold Calling

= elektronische Werbung (§ 174 TKG 202):

▪ Anrufe zu Werbezwecken

▪ Telefaxe und elektronische Post (zB E-Mails, SMS, Social Media Nachrichten) zu Werbezwecken 

→ bedürfen der vorherigen, jederzeit widerruflichen Zustimmung des Empfängers 
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• Ausnahme: für elektronische Post im aufrechten Kundenverhältnis unter den 
Voraussetzungen:

1. die E-Mail-Adresse des Kunden wird beim Verkauf einer Ware oder einer Dienstleistung 
erhoben; und

2. der Kunde erhält bei Erhebung der E-Mail-Adresse die Möglichkeit, den Empfang 
kostenfrei und problemlos abzulehnen; und

3. der Kunde erhält bei jeder Zusendung die Möglichkeit, den Empfang kostenfrei und 
problemlos abzulehnen; und

4. die Zusendung erfolgt zur Direktwerbung für eigene, ähnliche Produkte; und
5. der Kunde ist nicht in die sog „ECG-Liste“ (https://www.rtr.at/TKP/service/ecg-liste/ECG-

Liste.de.html) eingetragen. 

https://www.rtr.at/TKP/service/ecg-liste/ECG-Liste.de.html
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Einwilligung-Formulierungsvorschlag:

O Hiermit stimme ich …. zu, den Newsletter des Unternehmens … an folgende E-Mail-Adresse 
zugestellt zu erhalten: ……..

Ich kann meine Zustimmungserklärung jederzeit widerrufen; am einfachsten, indem ich den Widerruf 
an folgende E-Mail-Adresse schicke: ….

Durch den Widerruf wird die Rechtmäßigkeit der aufgrund der Zustimmung bis zum Widerruf erfolgten 
Verarbeitung nicht berührt.

Datenschutzrechtlich verantwortlich: …. Wenn Sie Fragen haben, kontaktieren Sie uns unter: …. Die 
Rechtsgrundlage für die Datenverarbeitung zum Zweck des Newsletter-Versandes ist Ihre 
Zustimmung. Wir verarbeiten Ihre Daten zum Zweck des Newsletter-Versandes bis zum Widerruf Ihrer 
Zustimmung. Zur Abwicklung des Newsletter-Versandes arbeiten wir mit einem Betreiber eines 
Newsletter-Managementsystems mit Sitz in der EU zusammen. Ihnen stehen bezüglich Ihrer bei uns 
gespeicherten Daten grundsätzlich das Recht auf Auskunft, Richtigstellung, Einschränkung und 
Widerspruch zu einer Datenverarbeitung sowie Löschung und Übertragbarkeit Ihrer Daten zu. Wenn 
Sie glauben, dass wir gegen datenschutzrechtliche Vorschriften verstoßen, können Sie sich bei uns … 
oder bei einer Datenschutzbehörde beschweren.

(Datum, Unterschrift)

https://www.wko.at/service/wirtschaftsrecht-gewerberecht/zustimmungserklaerung-newsletter-tkg-dsgvo.html
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▪ Probleme:
− Problem der Datenweitergabe ohne zeitgerechte Information / konforme Rechtsgrundlage?
− gemeinsam Verantwortliche: EuGH: Social Plugins (zB Facebook – Like-Button), in der 

Rechtssache C-40/17 „Fashion ID“ und EuGH: Facebook – Fanpages (EuGH vom 05.06.2018 C-
210/16

▪ Transparenz als Lösung?
− Datenschutzerklärungen einbinden und auf die gemeinsame Verantwortlichkeit nach Art 26 

DSGVO verweisen
− Transparenz der Anbieter in der Werbung (Beispiele): 

− Facebook: 
https://www.facebook.com/business/help/2001034850142726?helpref=search&sr=2&qu
ery=datenschutz

− Instagram: https://business.instagram.com/advertising?locale=de_DE
− Twitter: https://business.twitter.com/de/help/troubleshooting/how-twitter-ads-work.html

https://www.facebook.com/business/help/2001034850142726?helpref=search&sr=2&query=datenschutz
https://business.instagram.com/advertising?locale=de_DE
https://business.twitter.com/de/help/troubleshooting/how-twitter-ads-work.html
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▪ Social Plugins:
= Social Media Button (zB Facebook Like Button)

=  kleine Schaltflächen, mit denen NutzerInnen Artikel etc. teilen können, ohne die Website zu verlassen

− Problem der Datenweitergabe ohne zeitgerechte Information / konforme Rechtsgrundlage?

− „Zwei-Klick-Lösung“ oder „Shariff Lösung“ als pragmatischer Ansatz 

− bei eingebetteten Inhalten ohne Plugin: „Embetty Lösung“ ebenfalls von Heise

− gemeinsam Verantwortliche: EuGH: Social Plugins (zB Facebook – Like-Button), in der 
Rechtssache C-40/17 „Fashion ID“

− Datenschutzerklärungen einbinden und auf die gemeinsame Verantwortlichkeit nach Art 26 
DSGVO verweisen

https://www.heise.de/ct/ausgabe/2014-26-Social-Media-Buttons-datenschutzkonform-nutzen-2463330.html
https://www.heise.de/select/ct/2018/12/1528066716941653
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I N T E R N A T I O N A L E R  D A T E N V E R K E H R

W
I

S
S

E
N

.
S

C
H

A
F

F
T

.
W

I
R

T
S

C
H

A
F

T
.

44

Grundsatz: 
Schutzniveau der 
Verordnung ist 

jedenfalls 
einzuhalten 

Daten-
übermittlung auf 
der Grundlage 

eines 
Angemessen-

heits-
beschlusses

Datenüber-
mittlung 

vorbehaltlich 
geeigneter 
Garantien

Ausnahmen für 
bestimmte Fälle



I N T E R N A T I O N A L E R  D A T E N V E R K E H R  /  U S A
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▪ EuGH Urteil in der Rechtssache C-311/18 Data Protection Commissioner / Maximilian Schrems 
und Facebook Ireland

▪ EU-US Privacy Shield ungültig

▪ Probleme: Schutzniveau, direkter behördlicher Zugriff (FISA = Foreign Intelligence Surveillance 
Act), kein Rechtschutzsystem für Nicht-US-Bürger

▪ Betrifft: viele Cloud-Dienste, Social Media Services, Mailanbieter, Newslettersysteme etc

▪ Nachfolger Trans-Atlantic Data Privacy Framework in Verhandlung (Ball liegt bei EU)

ToDO: wenn möglich EU-Anbieter wählen, ansonsten prüfen, ob SCC + technische Lösungen angeboten werden! 

http://curia.europa.eu/juris/document/document.jsf;jsessionid=D8417FCDEE79D6B677A3348C84CAABB6?text=&docid=228677&pageIndex=0&doclang=en&mode=req&dir=&occ=first&part=1&cid=9795676
https://curia.europa.eu/jcms/upload/docs/application/pdf/2020-07/cp200091de.pdf
https://eur-lex.europa.eu/legal-content/DE/ALL/?uri=CELEX:32016D1250
https://ec.europa.eu/commission/presscorner/detail/de/FS_22_2100
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D A T E N S I C H E R H E I T

▪ geht jeden im Unternehmen an!

▪ geeignete technische und organisatorische Maßnahmen 

▪ „state of the art“: Berücksichtigung des Stands der Technik, Implementierungskosten, Art/ 
Umfang/ Umstände und Zwecke der Verarbeitung sowie der unterschiedlichen 
Eintrittswahrscheinlichkeit und Schwere der Risiken für die Rechte und Freiheiten

▪ „unter anderem Folgendes“:
− Pseudonymisierung und Verschlüsselung
− Sicherstellung Fähigkeit, Vertraulichkeit, Integrität, Verfügbarkeit und Belastbarkeit der 

Systeme und Dienste 
− Wiederherstellung der Fähigkeit, Verfügbarkeit und Zugang 
− regelmäßigen Überprüfung, Bewertung und Evaluierung 
− Zugang nur für Befugte
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D A T E N S I C H E R H E I T

Basics: 

▪ Information und Schulung der Mitarbeiter 

▪ ausdrückliche Festlegung Aufgabenverteilung zwischen Mitarbeitern

▪ Zutrittsberechtigungen

▪ Zugriffberechtigungen (Firewall, Virenschutz, Passwörter, Fernwartungstools)

▪ Protokollierung der Datenverwendung/ Zugriffe

▪ Verschlüsselung / Pseudonymisierung (zB VeraCrypt, SSL)

▪ Datensicherungen

▪ Überprüfungen der Datensicherungen
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S C H R E M S  I I I  ? ? ?

W
I

S
S

E
N

.
S

C
H

A
F

F
T

.
W

I
R

T
S

C
H

A
F

T
.

50



E P R I V A C Y - V E R O R D N U N G

▪ ePrivacy Verordnung noch im Verhandlungsstadium (Verhandlungsfortschritt)  

▪ TRILOG zwischen Rat und Parlament unter Vermittlung der Kommission

▪ Nachfolgeregelungen noch unklar

▪ Neue cookie Regelung?

▪ Zeitpunkt des In-Geltung-Tretens noch unklar
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http://eur-lex.europa.eu/legal-content/DE/HIS/?uri=CELEX:52017PC0010&qid=1520255435804
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W K O . A T / D A T E N S C H U T Z S E R V I C E

✓ Checklisten

✓ Muster

✓ Infodokumente

✓ Ansprechpersonen je Bundesland

✓ Onlineratgeber

✓ Informationsfolder

✓ Broschüren

✓ Webinare

✓ FAQ 

✓ externe Experten

✓ aktuelle Veranstaltungen

✓ Praxisleitfaden

✓ Förderungen (KMU Digital)



I T - S A F E . A T

✓ Blog

✓ Erklärvideos

✓ EPU Checkliste

✓ Online-Ratgeber

✓ Handbuch KMU

✓ Handbuch Mitarbeiter

✓ Tagesaktuelles

✓ Veranstaltungen

✓ Leitfaden TOMs
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Webinar: “Aus für Tracking mittels Google-Analytics?”
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werbungwien.at | recht.werbungwien.atwko.at/ic

https://www.wko.at/branchen/information-consulting/aus-fuer-tracking-mittels-google-analytics.html


V I E L E N  D A N K !
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Mag. Ursula Illibauer 
Bundessparte Information und Consulting
E ursula.illibauer@wko.at
T +43 (0)5 90 900 3151
www.wko.at/ic / www.it-safe.at

mailto:ursula.illibauer@wko.at
http://www.wko.at/ic%20/
http://www.it-safe.at/

